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Apresentação 


Essa cartilha- foi desenvolvida com o 
intulto | de compartilhar conhecimentos 
sobre a violencia contra mulheres na 
internet. Esperamos fornecer informaçoes 
que possibilitem conceituar esse tipo de 
violencia além de instrumentalizar as 
leitoras com estratégias para denúncia e 
enfrentamento das violencias. 


Compreendemos que a violência, 

- diferentes aspectos, permeia as 
“humanas e está estritamente relacio 
, de 
dominação (violência). Enquanto poder 


relações de poder e às relaçõ 


todas: nôs temos, pois ele circula e ê por 
meio dele que resistimos e transformamos a 
realidade, a dominação ê quando uma pessoa 
OU grupos de pessoas detem 
sistematicamente TECUISsOos (econômico, 










ral, etc.) e utiliza-esses recursos 
um dispotivo para controlar, 
|» Oprimir e fazer outras pessoas 
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A violência na internet é uma das formas 
de violencia contra as mulheres. Ela ainda 
é pouco discutida, mas pesquisas apontam 
que a mesma vem crescendo, demonstrando 
o que violências ocorrem nos mais diferentes 
contextos e situações. Embora ainda pouco 
se debata sobre tal tipo de violencia esta 
é considerada crime e deve ser discutic 








enfrentada. 


Essa produção é desenvolvida pelc 
“de Pesquisa Ensino e  Extensã 
| AS) 
associado ao Programa de Pós-Graduação em 


Psicologia Clínica 70H Social 


Psicologia (PPGP) da Universidade Federal 
de Santa Maria, escrita por discentes e 
docente do PPGP em parceria com estudantes 
de Iniciação Científica de Psicologia da 
mesma Instituiçao. 





E o 3º volume da Série Saberes Comuns. O 
objetivo da sêrie é compartilhar com a 
sociedade, particularmente com as 
mulheres, informações de estudos e 
pesquisas científicas que se referem à 
problemática da violência. Acreditamos que 
aquilo que é produzido no contexto 
acadêmico, no ambito da. psicologia 

soclal, precisa se encontrar com o saber 
popular, de modo a formar nova 
representações sociais e praticas 
coíibam as violências contra as mulhere 


Desejamos uma boa leitura! 
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Aqui voce ira encontrar informações 
sobre: 
4) Violência, violência de gênero e na 
internet; 










1) Relação entre internet e poder; 

Patriarcado; 

Feminismo; 7 e 

Dados sobre o acesso às tecnologias e 

sobre a violencia contra as mulheres pre o | 

na internet; o 

1) Desafios no enfrentamento da violencii À 
contra as mulheres na internet; 

1 Tipos de violencias cometidas co 

as mulheres na internet; 







1) Legislação brasileira sobre crime 
internet; 
1! coMO DENUNCIAR. 


» 
qa 








Compreendemos que a violencia 
contra as mulheres, em todas as 
suas  expressõ0es, compromete a 
vida de muitas mulheres e as 
condiçoes de equidade, justica e 


respeito de toda a sociedade. 





Considerando isso, o registro 





escrito, apoiado em informações 
cientificas consiste em uma 
importante ferramenta para 
produção de resistencias. 
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Escrevemos a - cartilha com o 
intuito de acolher e informar as 
mulheres sobre violencia na 
Internet e esperamos que aquelas 
que lerem esse material sintam-se 
estimuladas a acolher outras 
mulheres e a multiplicar as 
informaçoes aqui presentes. 
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“Toda vez que uma 
mulher se defende, sem 
nem perceber que isso é 
possivel, sem qualquer 

pretensão, ela defende 
todas as mulheres” 


Maya Angelou, s.0 
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mundo complexo em que 


A internet repercute as 
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E um espaco com potencial 


contrad 





global das novas tecnologias. 
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Considerando que as violencias 





ocorrem dentro de uma estrutura | 
social marcada por relações de 
poder e inequidades estruturais, 
um importante conceito que | 











auxilia a pensar a violencia 
contra mulheres na internet é o 

















do patriarcado. 
Mas o que e patriarcado? 
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no 10 patriarcado consiste em | 
44 >» uma organização social na qual « os 
8 => homens detêm maior poder e possuem 
AB * privilégios sociais, além de 
VP | obterem funções de liderança 
política, autoridade moral e 
controle das propriedades. Essa 
organização tem no ambiente 
doméstico sua principal expressao, 
onde o pai (ou a figura paterna) 
mantém autoridade sobre todos Os 
membros da familia. 
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Violência: Afinal o que é? 





























































































































A violencia é o uso intencional de 
forca, tanto diretamente quanto por 
meio de ameaças, contra si, contra 

















outras pessoas ou grupo e contra a | 
comunidade. 








A violencia é uma forma de 
dominação que ocorre nas relações e 
comunica sobre as articulações do 
contexto social. Ela e núltipla e em 
expressões e sentidos. —S 

























































































Também as causas da 
violência estao RR a 
a questões culturais, economicas, 





' políticas, familiares, 
comunitárias e outros fatores 





sociais. 

Alguns fatores que podem propiciar 
o desencadeamento da violência sao 
as imensas desigualdades 
econômicas, sociais e culturais, 











como as questões relativas ao 





| preconceito « ne RA 
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VIOLÊNCIA DE GÊNERO É 


















































A violencia de genero se define como 
qualquer tipo de agressao fisica, 
psicológica, sexual ou simbólica 
contra alguem devido a sua identidade 
de genero ou orientação sexual. 















































































































































































































































Para saber mais: 
Identidade de genero: maneira como 

voce se enxerga (cisgenero, trans, 
nãao-binario). 

Orientação sexual: relacionada a 
sexualidade, por quem voce sente = 




















atração (heterossexual, bissexual,” / 


E S 


lésbica,gay, assexual, pansexual).) 4 
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' É um dos tipos da 
violência de genero. 
Quando mulheres são 
'“agredidas, submetidas ou | 
“Subjugadas por serem | 
mulheres. | 
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Mas as mulheres nao sao todas iguais, 


nao é mesmo? 





“Apesar de sermos todas marcadas 

“pelo patriarcado, somos únicas, | 

singulares, nós, mulheres, temos 
experiencias diferentes. 


As mulheres negras, por 


R 
A 
( 
I 
> 
M 
Ú 


exemplo, tiveram seus ancestrais 
escravizados. 











| | 
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É qualquer comportamento 
intencional de agressão, ameaça, | 
difamacao, apropriacao indevida, ou | 
intimidação que ocorre mediado pela 
internet associado as tecnologias | 
' da informação, seja atravês de | 
redes sociais, e-mails, salas de 
bate-papo, websites, 








VIOLÊNCIA NA INTERNET E 


entre outros. 








A distribuicao de O 
espaço virtual acontece 


rapidamente, assim, o alcance que 


uma mensagem ou situaçao violenta 

| pode atingir é grande e os efeitos 
| gravíssimos, sendo dificil 
controlar e reverter. Em meio a 
“isso, a cada dia surgem novas 

| formas de violencia contra mulheres | 
e meninas nos espaços virtuais. 
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A igualdade de genero estã entre 
os 17 objetivos de desenvolvimento 
sustentavel da ONU, o objetivo 5 
busca alcançar a igualdade de 
genero e empoderar mulheres e 





meninas. 


/ N 


A Lei nº 11.340, de 07 de agosto 
de 2006, popularmente conhecida 





como Lei Maria da Penha, constitui- 
se em um marco contra a violência 






de gênero, ela visa garantir à no 
mulher o direito à sua integridade [Jg 
física, psíquica, moral e sexual, LTS 
especificamente no ambito das E 
relaçoes domêsticas e familiares. 


De acordo com a referida Es 
legislação, existem cinco tipos de S 
violência, sendo elas: física, | Rg 
psicológica, sexual, moral e e 
patrimonial. | ge x 





QUEM ACESSA A INTERNET? 





NON IGINIDIO 


4,1 bilhoes de pessoas acessam a internet, 


o que corresponde a 53 6h da 
populacao de todo o mundo. 


A maioria dos que “0 «cosso a rede sao 
us, correspondendo a 52% das 











mulheres no mundo. 


NO BRASIL 





( 
79,1h À 
a K) 
os domicílios possuem acesso à 


A 
rede mundial de computadores, sendo a A A 
principal finalidade de acesso o uso de o o 


redes sociais. AA 
E É 





Porcentagem de mulheres que 
utilizaram a internet no 
Brasil em 2018, diferindo 
dos dados mundiais. 


HujoJopd=Dot-Df-ui= bio) dk TelEffo of 


populacão de mulheres brasileiras, 





O acesso não ocorre com seguranca e 
Mol f-NMo--[o[=Bioj-|d= ado Jof- 


Por que esse acesso nao esta 
seguro para as mulheres? 














95% de 
agressivos e difamações na internet 


todos os comportamentos 





sao direcionados as mulheres. 





N 
Perfis logados com nomes femininos em salas de 


bate papo costumam receber 25 vezes mais 





mensagens privadas com conteúdo ameaçador ou 









sexualmente explicito do que aqueles com 
nomes de usuário masculinos ou ambiguos. 


23% das mulheres de oito paises - Reino We 
Unido, Estados Unidos, Nova Zelandia, o 
Espanha, Itália, Polonia, Suiça e 

Dinamarca - com idades entre 18 e 55 


anos relataram ter sofrido experiencia 


de abuso ou assédio on-line. 








Por que esse acesso nao estã 


seguro para as mulheres? 
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No ano de 2019, a SaferNet Brasil acolher 
6.593 denúncias anônimas de Violencia ou 







Discriminação contra Mulheres envolvendo 
3.184 paginas na internet. 


No Brasil, a violencia contra as mulheres 
ocorreu na internet em 8,2% dos casos em 
2019. 









a Lis N 


mulheres que acessaram a internet, de 15 a 


No Brasil, em 2020, 77% das meninas e 


25 anos, sofreram assédio ou abuso on-line. 















Com a disseminação das tecnologias percebemos V 
que ocorreram transformações na forma de 
existencia coletiva e individual. Assim, as 

maneiras de nos vincularmos com as redes se 

transformaram, bem como, o modo de ser e 
existir nos espaços virtuais. Nesse cenario, o 
nd patriarcado continua existindo como uma forma 

de dominação, sendo evidenciado nas redes 
e a atraves da violencia contra mulheres. 


8) As mulheres tendem a sofrer mais assédio que 
os homens ao utilizarem a internet e o assédio 
é direcionado ao fato delas serem mulheres. 


A Assim, podemos dizer que: o 
| O ASSÉDIO ON-LINE É UMA QUESTÃO DE GÊNERO 
=" Precisamos conversar e refletir sobre o uso da 
internet e a violencia contra as mulheres, isso 
pode possibilitar uma diminuicao na quantidade e 
intensidade de agressoes cometidas. A reflexão 
envolve o debate sobre a cultura da violencia 
contra as mulheres, conscientizando as pessoas 
da importancia do respeito para 0 o 


estabelecimento de relações mais equitativas e 
de que o espaço virtual nao estã separado do 
mundo real. 












Os aspectos sociais que contribuem para a violencia 
podem ser mudados. Mas como fazer isso? Um caminho a 
se considerar é compreender a cultura que repercute 
dinamincas de opressão. A cultura contribui com a 
violencia na medida em que reflete normas e valores 
herdados socialmente. Quando refletimos sobre as 
origens culturais das violencias de genero nos 
indignamos com as injusticas e nos unimos a outras 
mulheres e coletivos, assim nos tornamos mais fortes 
para transformar o mundo. 


No ambiente virtual também observamos questoes 
relacionadas a normas sociais, machismo o 
patriarcado, que impactam principalmente mulheres. 
Esse impacto repercute no julgamento constante as 
mulheres, especialmente no campo da expressao de sua 
sexualidade e dos seus direitos sexuais e 
reprodutivos. Essas normas autorizam o julgamento e 
avaliacao das mulheres que nao seguem o padrao 
esperado. Entao, o ambiente virtual precisa ser 
olhado com atenção por nós. De que modo? 
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O uso das tecnologias pode auxiliar na 
divulgacao do feminismo e nas 
estrategias de luta por equidade de 
genero. A internet é uma plataforma que 
possibilita a organização, criaçao de 
redes e expansão da luta de mulheres por 
seus direitos. 
utiliza os recursos da tecnologia para 
construir espaços de trocas, promovendo 
a Causa, adquirindo voz em um território 
que inicialmente era determinado por 
homens. 
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ENFRENTAMENTO DA 
VIOLENCIA NA INTERNET 


DESAFIOS DE ENFRENTAMENTO 


O primeiro desafio para enfrentar a violencia on-line 





baseada em questões de genero e 





Essas manifestações tem efeitos graves e demandam ações 
de todos os atores (Estado, setor privado, comunidade 
técnica e sociedade civil) envolvidos para pensar e 
manter a internet como um espaco aberto, livre e 
democrático. 





Como enfrentar 
esse desafio? 


Reconhecer que as violencias 
on-line nao sao naturais e nem 
passageiras e seu impacto € 
real nas vidas das pessoas que 
sao alvos dessas violencias. 








O segundo desafio e acolher e 
desse tipo de violencia, isso 





porque, assim como em outras formas tradicionais de 
violencia de genero, e comum que a sociedade civil, 
agentes do estado e representantes das instituiçoes 
privadas minimizem o 
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Quais os tipos de violencia 


Internet? 





dos tipos de violencia na internet, verifica-se que hã 


Embora no Brasil nao tenha uma especificação formal 


diferentes tipos, a seguir você pode identificar 


algumas situações em que ocorre violencia atraves da 


internet. 


Assédio online 





Conjunto de 
comportamentos 
ofensivos que visam a 
importunar, 
perturbar, ofender e 
intimidar uma pessoa 
na internet. 


Ciberviolencia 


dirigida 


Ameaca de violencia 


fisica 


Consiste no ato de 
ameaçar alguém, por 
palavras, gestos ou 
outros meios, de lhe 
Causar mal injusto e 
grave. 


Discurso de ódio 





Ataque repetido a uma 
mulher, por uma ou mais 
pessoas, tendo como 
objetivo: humilhação, 
Causar angústia e medo. 
Isso é realizado 
atraves de publicações 
ou enviando comentários 
ofensivos e 
ameaçadores. 


*Misoginia : sentimento derepulsa ou aversão as mulheres (Dicio Dicionário Online de Português). 


Expressoes escritas, 
verbais ou visuais de 
descriminação, 
assédio moral, 
ameaças ou violencia. 
Discursos que incitam 
a violencia contra as 
mulheres. 





Ciberviolencia 





Forma de exercer a 
violencia de genero e 
misoginia* 
virtualmente. Inclui: 
citações de ódio, 
ameaças de violencia, 
falsas acusaçoes, 
chantagens, violencia 
sexual, dentre outras. 





Vazamento de 
documentos 


Publicação e difusao 


de informaçoes 
privadas tendo como 
objetivo extorquir ou 
intimidar. 
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Quais os tipos de violencia na 
Internet? 


Vigiar e seguir 


Rastrear e perseguir 
comportamentos e 
atividades realizadas 
pela pessoa 
violentada. 


Mojilo/o No [-=N To [=]niuh Ro --[o[- 





Criar perfil falso, 
Usando a identidade 
da pessoa violentada, 
para gerar 
informaçoes falsas 
sobre ela, enviar 
mensagens ofensivas 
em seu nome, dentre 
outras aç0es. 


Nato [D [IAM elo Job do [<]af-To [07 





Várias pessoas 
denunciam uma 
conta com o fim 
de encerrar a 
conta da pessoa 
violentada, nao 
lhe dando 
visibilidade. 





Ciber vinganca 


Compartilhamento de 
fotos e videos 
intimos pela internet 
sem autorizaçao de 
todos os envolvidos. 
Pode ter como 
propósito de causar 
humilhação da pessoa 
violentada. 


Violencia antifeminista 


Incorporar estratégias 
de assédio; ameaças de 
violencia; perseguicao; 
provocações 
recorrentes; sabotagem 
eletronica; roubo de 
identidade; difamacao; 
entre outras formas com 
o objetivo de silenciar 
mulheres e hostilizar o 
avanço dos direitos de 
todas as mulheres. 





E quo ato 


Divulgação ou 


ameaça de divulgar 
material intimo ou 
vazamento de 

conversas privadas. 


Importunaçaão sexual 





Envio de fotos ou 


videos expondo partes 
desnudadas do corpo, 
sem 0 expresso 
consentimento da 
pessoa que recebe as 
mensagens. 





Sabotagem eletronica 


Usar as tecnologias de 


forma ilegal e sem 
autorização para 
adquirir informaçoes 
pessoais, alterar O 
funcionamento de 
dispositivos eletronicos 
sem autorização da 
proprietária. 





(Censura 


Quando uma pessoa, 


conjunto de pessoas, 
ou plataforma de midia 
age no sentido de 
remover da circulação 
pública expressoes 
verbais ou imagéticas 
de mulheres. 
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LEGISLAÇÃO BRASILEIRA 


Como a lei entende os crimes na internet? 
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COMO DENUNCIAR A VIOLÊNCIA 
NA INTERNET 


Denunciar um video 


problem/report-a-video 





Denunciar abuso no Snapchat 


5 https://support.snapchat.com/pt-BR/article/report- 


abuse-i1n-app 


Central de ajuda do WhatsApp 
https: //faqg.whatsapp.com/general/security-and- 
privacy/about -blocking-and-reporting-contacts 

















Como denunciar conteúdo inadequado 


https://support. google. com/youtube/answer/2802027? 
hl=pt -BR&co=GENIE. Platform43DAndroid 


Remoção de conteúdo do Google 


https://support.google. com/legal/troubleshooter/1114905 





Central de Ajuda do Facebook 


https://m. facebook. com/help/1380418588640631/? 
helpref=hc fnav& rdr 





Central de Ajuda do Instagram = 


https://help. instagram. com/2922067214679225/? 
helpref=hc fnav 





Como denunciar comportamento abusivo 


https://help. twitter. com/pt/safety-and-security/report- Y 


abusive-behaviorAjuda do Twitter 





3/ 








Alem desses links, você tambem pode: 
E > Ligar para o 180 - Central de Atendimento à Mulher. Funciona 
24 horas, sao prestadas informaçoes, orientações e feitas 
denúncias. 


Ligar para o 190, em casos de urgencia. 


—s 
>> Procurar a delegacia mais próxima. Toda delegacia, inclusive 
as nao especializadas, pode realizar orientações e denúncias. 
(> No RS, somente em Porto Alegre hã uma Delegacia de 
Repressão aos Crimes Informáticos (DRCI) - Departamento 
Estadual de Investigações Criminais (DEIC). 


Denunciar pelo site da Policia Civil. 


(> https://muw.delegaciaonline.rs.gov.br/dol/H!/index/main; 


Procurar a Defensoria Pública, o Tribunal de Justica ou o 
Ministério Público. 


Denunciar por meio de aplicativos; 
(> Entre alguns apps estao: Direitos Humanos Brasil e 
Ouvidoria Nacional de Direitos Humanos, 





Ss Entrar no site SaferNet, de combate ao crime 


> na web. 
[O NF 0'): >» 





(> Ele defende que a vida on-line nao 

difere da vida real e as acções na web 
estao sujeitas as mesmas leis e 
punicoes de crimes off-line. 


https://new. safernet.org.br. 
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Além da importância da denúncia, gostariamos” de 
destacar a necessidade do dialogo sobre esse 
tipo de violencia e da criação de estratégias 

para a superação das inequidades do nosso 
contexto cultural. 


Esperamos que esta cartilha contribua para 
reflex0es e se amplie para alem dele. Essa 
cartilha buscou, «de forma breve, abordar um 
tema complexo e que merece reflexoes, atençao, 
cuidado e conversas. 


Converse sobre o tema da violencia contra as 
mulheres com sua amiga, vizinha, mae, 
"professora, conhecida ou homens da sua 
confiança. Nao estamos sozinhas!!! 
Em caso de dúvidas ou 
e W ! sugestoes quanto ao 
material apresentado, 
entre em contato conosco. 





Estamos abertas para 
discutir e (re)construir 


E LAS nossos aprendizados. 







a, 
A 


Estamos chegando ao final da cartilha, 
esperamos que a leitura tenha sido agradáve! 


para você e que as informações tenham 
acrescentado em seu conhecimento e/ou práticas. 
Agora gostariamos de deixar algumas reflexoes 
para que, talvez, em outro momento possamos 
continuar nossas discussoes, diz al: 


"Que internet a gente quer pra gente?" 
"Que mulher queremos ser pro mundo?” 


“Vamos conversar? 
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Sinopse 


Essa cartilha objetiva compartilhar 
conhecimentos sobre a violência contra 
mulheres na internet. Esse compartilhamento 
inclui os significados de patriarcado, 
feminismo, violencia, racismo, violencia de 
genero e na internet, ainda reflete sobre 
os desafios do acesso equitativo aos 
recurso de informação. Por fim, define 
quais os tipos de violência que podem 
ocorrer na internet e estrategias de como 
enfrenta-los e denuncia-los. Entendemos que 
o acesso e a multiplicação das informaçoes 
produz a transformação social que nos 
permitiraã superar as violências contra as 
mulheres, 
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Contato Núcleo VIDAS: 
E-mail: vidas.psicoggmail.com 
Instagram: (gvidas.psico 


Facebook: 
https://www. facebook. com/groups/335759494929871 
Blog VIDAS: 


https: //psicologiasocialbrasileira.blogspot. com/ 
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